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Affarsetik och sakerhet

Svenska Spel definierar affarsetiskt ansvar som bolagets ansvar att sdkerstalla att
manniskor inte utnyttjas, luras eller pa annat satt ofrivilligt far illa av bolagets verksamhet.

venska Spels Gvergripande mal inom affarsetik och
sakerhet dr att synliggdra och férebygga oetiskt
agerande, saval internt som externt. Svenska Spel ar
tydligt med att bolagets verksamhet inte far utnytt-
jas till penningtvatt eller annan brottslig verksamhet. Utveck-
ling av konkurrenskraftiga och efterfragade produkter samt
distributionsformer med spelansvar och spelsakerhet som en
integrerad del, blir ddrmed ett viktigt inslag i verksamheten.
| Svenska Spels uppdrag ingar bland annat:
- att beakta konsumenternas intresse av ett trovérdigt alterna-
tiv till illegal spelverksamhet.
- att risken for bedragerier och olagligt spel ska beaktas.
- att maximal sdkerhet i spelhanteringen ska efterstravas.

Ny uppforandekod/etikpolicy

Arbetet med en ny uppférandekod pabdrjades 2010 och ska
faststallas av Svenska Spels styrelse under férsta halvaret 2011.
Svenska Spels uppférandekod sammanfattar bolagets Gver-
gripande riktlinjer for ett ansvarsfullt agerande.

Etiskt ansvar for leverantérer

Den absoluta merparten av Svenska Spels leverantorer finns i
Sverige. Darfor har uppféljningen av att leverantérerna beak-
tar manskliga rattigheter inte haft en framtradande roll. Under
2010 upphandlade Svenska Spel dock en indisk leverantor

for tryck av lotter. Upphandlingen praglades av omfattande
villkor nar det géller kraven pa att folja Svenska Spels riktlinjer
gallande efterlevnaden av manskliga rattigheter och goda
arbetsférhallanden. Under &ret har ocksa tio medarbetare fatt

utbildning inom maénskliga rattigheter och andra etiska fragor
av CSR Sweden, som ett led i arbetet med att folja upp och
kontrollera den nya leverantoren avseende dessa fragor.

Riskhantering

Riskhantering innebar att Svenska Spel identifierar och han-
terar bolagets risker for att kunna uppfylla malen pa basta
mojliga satt samt dka riskmedvetandet. Det gar inte att
eliminera samtliga risker, men en vél fungerande riskhante-
ringsprocess mojliggor att risker identifieras och hanteras pa
en acceptabel nivd inom verksamheten som helhet. Lds mer
om Svenska Spels riskhantering pa sidorna 22-23.

Sdkerhetsfunktion

Inom Svenska Spel leds sakerhetsarbetet av chefen for

Koncernsékerhet & Riskhantering. Sakerhetsfunktionen

ansvarar for att skydda koncernens tillgdngar genom:

- koordinering av koncernens évergripande riskhanterings-
process samt uppfoljining av att sakerhetsarbetet sker enligt
koncernens riktlinjer

- koncerngemensamma policyer och riktlinjer inom risk-
hanterings- och sakerhetsomradet

- processer for krishantering och incidenthantering pa
koncernniva

- koncernens processer fér hantering av onormala spelaktiviteter

- underrattelsekontakter med rattsvardande myndigheter och
med polismyndigheten

- sakerhetscertifieringar sasom I1SO 27001, WLA SCS samt PCI DSS

- internationella kontakter i sakerhetsfragor.



Kontroll och uppféljning

Uppféljningen av sdkerhetsarbetet sker kontinuerligt och
internrevisioner genomfors regelbundet inom samtliga affars-
och verksamhetsomrdden samt staber. Rapportering sker till
revisionsutskottet som utgoér en del av styrelsen. Nar avvikel-
ser mot foretagets policy identifierats finns ett tydligt regel-
verk for hur detta ska hanteras.

Aktiviteter och resultat

Penningtvatt

Risk for, och forsok till, penningtvatt forekommer dér det finns
stora penningfldden, sdsom pa kasinon. Svenska Spel ser
allvarligt pa penningtvatt. De dtgérder som kasinona vidtar
beddms emellertid vara effektiva och det I6pande samarbe-
tet med saval Finanspolisen som kasinonas tillsynsmyndighet
borgar for ett fortsatt gott resultat. 2010 rapporterade Casino
Cosmopol om 311 incidenter (344) till Finanspolisen i enlighet
med lagstiftningen om penningtvatt.

lllegala spelautomater

Svenska Spel rapporterar kontinuerligt forekomsten av illegala
spelautomater till berérda myndigheter, i frsta hand till Lot-
teriinspektionen. Svenska Spel gor Idpande kontroller hos
ombud och afférspartners och drar in tillstandet till butikerna
om de illegala spelautomaterna inte tas bort. Under 2010
sades 9 ombud (2) upp pa grund av illegala spelautomater.

Bedréagerier

Svenska Spel ska motverka bedrdgerier och samarbetar med
polisen, banker och kortféretag i drenden som ror stulna eller
falska kort hos ombud, affarspartners och pa internet.

Svenska Spel har under 2010 arbetat for att anpassa sig till
kortféretagens PCl-certifiering — ett omfattande program
som syftar till att 6ka datasakerheten och som &r en forutsatt-
ning for att fa hantera korttransaktioner. PCl-certifieringen
kommer att slutféras under 2011.

Svenska Spel har forstarkt sina rutiner fér hanteringen av
bedragerier och bankerna har forbattrat sina rutiner for kort-
betalning ytterligare under aret. Tack vare dessa dtgdrder
beddms inte ldngre kortbedrdgerier utgdra nagot stort
problem inom verksamheten.

”Casino Cosmopol omfattas av penningtvéattslagen och ska mot-

verka att verksamheten utnyttjas for penningtvatt. Att vi 6kat anta-
let anmalningar om misstankt penningtvatt ar ett resultat av att vi
forfinat vara metoder, bland annat genom utbildning och férand-
rade rutiner. Och givetvis samverkar vi med andra aktorer och med
myndigheterna for att forsoka forhindra att penningtvatt sker. Alla
kasinogaster identifieras, registreras och kameradvervakas.”

Per Jaldung,
chef afférsomrade Casino Cosmopol

Kreditspel

Vid indikationer om kreditspel hos ombud eller affarspartners,
kontrolleras vederbérande. Om bevis fér kreditspel fram-
kommer, sdgs ombudet eller affarspartnern omedelbart upp.
Under 2010 har 1 ombud (2) sagts upp pa grund av kreditspel.

Fokus 2011

« Anta och kommunicera en ny uppférandekod for
Svenska Spel.

- Folja upp tilldmpningen av foretagets riktlinjer for leveran-
torer i relationen med leverantéren i Indien.

- Kommunicera och synliggéra fragestaliningar géllande
illegalt spel, penningtvatt och bedrageri.

- Fortsdtta anpassa arbetssattet efter Lotteriinspektionens
foreskrifter med anledning av lagen om penningtvatt. B
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